ALLEGATO A - SICUREZZA (MISURE TECNICHE)

a) Livello generale

Difesa perimetrale della rete locale tramite firewall, ips, filtraggio del traftico

Difesa locale tramite controllo accessi dei dispositivi sulla lan ed ips

Difesa postazioni e/o terminale server e/o server tramite sistemi antivirus e controllo degli accessi
tramite password e/o autenticazione biometrica

Difesa generale tramite regimazione e/o controllo degli accessi ai locali dove risiedono le
informazioni o i dispositivi tramite i quali si accede alle informazioni : accesso agli uffici tramite
chiave ed adozioni sistemi di videosorveglianza.

b) Livello di accesso applicativo
Difesa tramite autenticazione dell’utente con password

¢) Livello di accesso files server
Difesa tramite riconoscimento utente postazione locale e/o terminal server, o autenticazione
dell’utente con password

d) Livello di accesso database servers/locali

Per 1 Database server si rimanda a quanto previsto dai singoli applicativi rilasciati dalla varie
software house.

Per 1 database locali o di rete non gestiti da applicativi, si rimanda al punto c)

e) Livello fisico
Difesa tramite limitazioni di accesso fisico alle informazioni mediante locali videosorvegliati,
tenuta documentazione cartacea e/o supporti informatici in armadi chiusi con serratura.



